
电信科学 2013 年第 4 期

电信运营商安全审计系统小概率关联分析技术探讨
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摘 要：通过分析电信运营商业务支撑系统安全审计软件关联分析技术的重要性和困难性，提出了小概率关

联分析的解决思路，阐述了小概率关联分析模型的原理、设计方法、实现步骤和实际效果。
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1 引言

安全审计是一种根据一定的安全策略记录，分析历史

操作事件及数据，及时发现系统中存在的违规操作和安全

漏洞的信息安全保护技术。电信运营商业务支撑系统的安

全审计平台通过采集、记录、管理、分析用户对业务支撑系

统高敏感度（非常重要和重要）数据的关键操作，对人员的

登录过程、关键操作等行为进行审计和分析，最终建立并

完善针对“自然人→资源”访问过程的完整审计管理，实现

安全事件实时告警和安全事故责任追踪。

2 关联分析的重要性和困难性

在业务支撑系统中，安全审计系统通过有效的审计分

析手段和方法，检查、发现并预警各种异常和违规行为。在

信息安全领域审计系统中 ， 关联是指将系统中所有的事

件，按照相关性综合到一起进行观察 ；分析是核心功能和

关键技术。 关联分析是指对网络或系统全局的安全事件数

据进行自动、连续分析，通过特征对业务场景操作流的上

下文进行关联，根据用户定义的、可配置的规则识别具有

威胁、复杂的攻击模式，从而确定安全事件的真实性，对事

件进行分级并对事件进行有效响应。 关联分析是与实际业

务操作贴合紧密并且具有一定智能程度的分析手段，可以

用来提高安全审计的可靠性、效率以及可视化程度 ，并为

安全管理和应急响应提供技术手段。 如违规创建账号后，

利用该账号执行业务操作的行为；又如将用户敏感数据导

出为主机文件后，对该文件的下载行为等。

在关联分析中 ， 关注的日志范围涉及业务日志的各

个层面 。 山西省审计软件上线后 ，每天产生的日志量多
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达 2 GB， 在这数量庞大的日志中进行关联分析变得非常

困难。

（1）分析性能很难有效保证

一次简单的关联就需要对海量日志中的每一条进行

交叉遍历，不仅分析耗时长，对系统资源占用大，而且容易

出错。

（2）分析策略很难制定

业务是不断发展的， 分析的策略也需要不断改变，但

审计管理员很难对每个系统的业务流程都足够熟悉，这增

加了审计落地的难度。 需要研究一种智能关联分析技术解

决以上问题。

3 小概率分析模型的原理

在实际使用审计系统过程中发现，违规操作和异常行

为只占海量日志中的很小部分。 通过对这类小概率事件进

行深入挖掘，回溯此类事件的产生场景、操作过程和特征，

建立知识库，形成系统自学习的智能分析体系。

小概率模型基于如下假设 ： 合法的日常操作是多数

的，非法的操作是少数的，某种操作行为的数量非常少，以

至于低于某个阈值时，就有可能是非法的。 所以小概率分

析模型可以找出数量低于特定阈值的操作行为。

在如上假设的基础上，先统计过去发生的操作记录的

执行次数。操作记录由操作（operation）、参数（option）、对象

（object）三者组合而成， 简称 3O。 每次操作就是 operation

与 option 和／或 object 的任意组合，即把统计结果与事先给

定的违规阈值 （illegal threshold）进行比较 ，如果发生次数

小于等于该阈值 ， 则认为该操作记录是一条疑似违规记

录 ， 把 这 条 疑 似 违 规 操 作 放 入 疑 似 违 规 操 作 表

sus_violation_record 中，这个阶段称为“查找”。

得到 “疑似违规操作记录库 ”后 ，用每个操作对应

的 session ID（一次会话的唯一标识）回溯在此操作之前所

有相关的操作集合 ， 如所在 session 里所有的操作记录 、

user 在这给定时间段内的操作记录 、所在 IP 主机的操作

记录等 。 这样就得到了若干疑似违规操作流 ，这个阶段

称为 “回溯 ”。

得到疑似违规操作流后，对于不在违规操作库中的记

录，需要由安全专家确认是否为真正的违规操作。如果是，

则保存到违规操作表 violation_record 中 ；如果不是 ，则丢

弃。 这个阶段称为“确认”。

如果疑似违规操作已在表 violation_record 中，则自动增

加其发生次数；对于不在表 violation_record 中的记录，用户

确认的添加到表中，没确认的丢弃，这个过程称为“修改”。

小概率分析模型的执行过程由查找、回溯、确认、修改

4 个阶段组成。

4 小概率分析服务程序的组成

小概率分析是软件系统的一种自学习行为，需要用户

事先设定关联分析策略及违规阈值和回溯时间范围，在知

识库建立的初始阶段需要管理员参与完成分析和知识积

累。 小概率分析服务程序分为 4 个子模块：统计、回溯、确

认、监控。

（1）统计

统计指定的时间段内日志中所有操作发生的次数，并

从小到大进行排序，然后根据管理员指定的关联分析策略

中的阈值筛选出疑似违规操作，最后将疑似违规操作的具

体信息保存到疑似违规数据表中。

（2）回溯

得到疑似违规操作库后，由管理员判断是否需要进行

回溯。 根据该疑似违规操作对应的时间、用户名等字段进

行回溯，回溯结束后得到若干个违规操作流。 如假设违规

阈值是 3，操作 create user（创建用户 ）的发生次数是 2，则

create user 操作为疑似违规操作， 用户对该操作进行回溯

得到两个操作流，然后进入操作流确认模块。

（3）确认

确认工作需要经验丰富的业务系统管理员参与完成，

管理员根据经验判断操作流是否为违规的操作过程。 确认

结束后得到两类操作流：一类是违规操作流 ，另一类是安

全操作流。在确认过程中，完整的操作流有可能会很长，特

别是设定的回溯时间段比较长时，需要对日志流进行归并

处理，或者过滤掉安全的操作 ，如 ‘cd .／’和 ‘ls’，再展现给

用户进行确认，从而减少了用户参与的难度 ，提高了操作

流的质量。

（4）监控

使用违规操作流对用户的操作过程进行监控，用违规

操作库中的操作流对用户的操作过程进行实时匹配。 匹配

程度比较高便认为用户正在进行危险的操作，生成相关的

告警信息。

5 小概率分析模型设计

小概率分析模型的实现步骤分为 4 个阶段： 查找、回
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溯、确认、修改。下面就第一次运行和例行运行两种情况通

过 “以脚本方式导出 DB2 数据库表到主机文件” 为例，介

绍小概率分析模型的设计过程。

5.1 查找

（1）第一次查找

分析审计数据库中的所有操作记录，首先从表中取出

一条记录详情 （3O）， 对 3O 进行预处理 （去掉 operation、

option、object 三者之间多余的空格），用表 map 保存统计结

果 ， 用 3O 做这条记录的主键 ， 记录发生次数 ， 并在表

operation_session 中 记 录 主 键 及 每 一 次 的 执 行 所 在 的

user_session_ID。 对于不存在的主键，添加到表 map 中，并

将发生次数置 1，并在表 operation_session 中记录主键及每

一次执行所在的 user_session_ID。 得到所有操作记录的统

计结果后，发生次数小于阈值的操作被认为是疑似违规操

作，把这些疑似违规操作放入表 violation_record 中。

为了避免查找过程的发生日期重叠，需要记录下本次

查找所跨越的时间范围。因为操作日志表名一般以日期命

名，查找结束后，将查找的第一个与最后一个表的表名作

为起始时间戳和结束时间戳，以此来标识该次查找跨越的

时间范围，下一次查找只能从上次查找结束时间戳的下一

个表开始查找。

统计得到疑似违规操作表后，循环遍历所有操作记录

进行回溯。

（2）例行性查找

系统例行每天查找一次， 即当天查找昨天的日志记

录，称为例行查找。例行查找过程中对操作记录进行统计，

方法与系统第一次运行时统计过程一样，唯一不同之处是

过滤疑似违规操作时参考例行查找阈值。利用例行查找阈

值过滤得到疑似违规操作表，紧接着对疑似违规操作表进

行回溯。

5.2 回溯

遍历疑似违规操作表， 读取一条疑似违规操作 A，取

得与记录 A 对应的所有 user_session_ID； 因为统计的是一

段 时 间 内 的 操 作 ， 重 复 操 作 每 一 次 执 行 时 对 应 的

user_session_ID 不同，为方便回溯，记录下每次执行时记录

A 所在的 user_session_ID； 对每一个 user_session_ID 做一

次回溯。 如对于 A_session_ID_1，查找到与 A_session_ID_1

对应的相关信息 （如 user name、IP、date and time），利用这

些相关的信息进行回溯。

回溯原则如下所述。

（1）第一次回溯

在查找阶段所对应的操作记录中进行回溯 ， 分析

A_session_ID_1 的所有操作，寻找该用户在 A 之前（包含记

录 A）所有的操作。

（2）例行性回溯

在 例 行 查 找 所 对 应 的 操 作 记 录 内 ， 回 溯

A_session_ID_1 对应的 user， 分析该用户在 A 之前 （包含

A）执行的所有操作。

重复回溯完记录 A 对应的所有 user_session_ID 后， 记录

A 回溯结束 ， 可以得到一个记录所对应的若干个操作

流 。 接着遍历回溯下一条记录 B。 回溯遍历结束后 ，便

得到了疑似违规操作流 。 将所有的疑似违规操作流保

存到表 T_NEED_CONFIRED_****_**_** 中，供管理员做进

一步确认。

5.3 确认

第一次确认和例行性确认的过程相同，都是逐行分析

表 T_NEED_CONFIRED_****_**_**。 例如，需要管理员确

认的操作流见表 1。

5.4 修改

疑 似 违 规 操 作 经 确 认 后 成 为 违 规 操 作 ， 进 入 表

violation_record 中。 表 violation_record 中的操作经确认为非

违规操作，则从表 violation_record 中剔出。

6 小概率关联分析模型技术特点和上线

使用效果

安全审计系统小概率分析模型技术具有以下特点。

· 不仅提高了关联分析的准确性，而且审计分析的内

容与山西省实际业务紧密贴合。

· 建立了智能的自学习系统和完善的知识库，审计管

理员不需要进行大量的策略配置工作，也不需要对

每一个业务都非常熟悉。

session_ID operate_ID operate_record

19497 1262237169814 su ipd

19497 1262237169819 ipd

19497 1262237169826 cd d／db2home／mk

19497 1262237169829 cd proghome

19497 1262237169844 cd bin

19497 1262237169865 ls E*

19497 1262237169882 Execstepsql cd ..／log

表 1 需要管理员确认的操作流
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机下沉覆盖， 实现快速宽带接入和业务控制能力 ； 提升

CMNet 城域网汇聚层端口汇聚 ，实现快速转发 ；渐进式推

进核心路由器集群或新建核心节点 ，优化路由性能；优化

WLAN AP 承载方案，节约传输资源，进而降低城域网综合

造价。 紧密结合 OTN 等光传输技术，实现超宽带条件下的

快速光层调度。 优化方案对提升 CMNet 网络性能、提高宽

带业务的竞争能力具有重要意义。 方案中还有一些需要深

入研究和细化的问题， 如 QoS 实施、IPv6 部署、VPN 实施、

LTE 条件下是否进行第二 IP 城域网平面的建设等， 这些

课题是下一步的研究方向。
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· 提高了审计系统关联分析的效率，使审计工作实时

化、常态化。

安全审计系统小概率分析模型上线使用一段时间

后 ，初步建立了分析知识库，审计管理员配置策略的工作

强度大大降低，系统能自动进行常用的关联分析，包括只

查询不办理、金库场景等 ，审计内容与日常业务生产贴合

更紧密 。

例如 ，针对只查询不办理场景 ，能够深入分析、核实、

查证各种异常与违规操作的行为。 包括应用资源的客户资

源查询、业务关键操作等，包括缴费（充值）管理、异地缴费

业务、开／过户、订购变更、营业停／复机、积分兑换、补／换卡

等内容。 审计工作不完全依赖于 CRM 管理员，审计管理员

也可以通过审计系统对相关业务操作进行直观的管理，比

如， 对于一手机号在非正常工作时间进行业务查询后，第

二天又进行了补／换卡操作， 审计系统在 30 min 内就能产

生告警信息， 并且告警信息准确不需要经过 CRM 管理员

和审计管理员反复确认，也不会对审计系统的性能造成太

大影响。 而在此功能没有上线前，因为需要审计的操作数

据量很大，在审计中发现违规操作十分困难；同时，审计系

统需要定期执行计划任务，核查时间依赖于任务的触发周

期，实时性很难保证。

总之，应用小概率分析模型技术极大地提高了安全审

计系统的智能关联分析功能， 有利于安全事件的实时告警

和安全事故的责任追踪，提高了 IT 安全管理水平和效率。
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